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Revisao dos conceitos de criptografia de chave publica
Objetivos baseada em identidades e sem certificado.

Introduzir as ferramentas basicas para construcdo de
cédigo nativo na plataforma Android.

e Expor nossa proposta de pesquisa.
Mostrar os resultados parciais obtidos.
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Protocolos de Acordo de Chave

Semindrio de

Seguranca de Problema
Dados e

Criptografia Como duas pessoas podem combinar uma chave secreta sem

Rafael Will necessidade de um encontro?
M. de Araujo

Objetivos

Introdugso Através de um protocolo de acordo de chaves.

e Acordo de chave é o processo no qual dois ou mais
participantes combinam uma chave secreta, de modo que

Resultados c .

Parciais ambos influenciam no resultado.

Proposta

Alice Beto
a€Z;Ta=g" beZyTp= g
Ta
Tp
Ka=Tg = g Ky=Th=g®

Figura: Acordo de chave Diffie-Hellman (1976
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Criptografia de Chave Publica Baseada em
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e Modelo proposto em 1984, por Adi Shamir.

e A chave publica deixa de ser um valor gerado
aleatoriamente, e passa ser a propria identidade do
usuario.

® Exemplos: nome, e-mail, CPF, n° de telefone, endereco IP, etc.

Introdugao

e Pressupe a existéncia de um Gerador de Chaves
Privadas (PKG - Private Key Generator).

® Responsdvel por: gerar e guardar a chave-mestra secreta, calcular
chaves privadas de todos os usudrios, entregar as chaves privadas dos
usudrios de forma segura.
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Diagrama do Modelo Baseado em ldentidade

Seguranca de PKG
Dados e
Criptografia

Chave-mestra secreta: s

Chave publica do PKG: R,,= sP

Rafael Will

| Par de chaves do PKG: (R, $)
M. de Araujo -

Introdugio IS = sH(D..) |

S = SH(Dy...) | lsf SH(D,...) |

'

'
'
'
'

' Alice " Beto . Jodo

Chave secreta: S, = sH(ID,,..) Chave secreta: :%%f sH(D,,,, ) Chave secreta.‘xm =sH(D,,,)

Chave piiblica: D, Chave piiblica: D, Chave piiblica: D,

Par de chaves: (I, , Suw.) Par de chaves: (ID,,,, , Ssc ) Par de chaves: (ID, ., , Swio )

Figura: Distribuicdo das chaves privadas no modelo baseado em
identidade
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Criptografia de Chave Publica sem Certificado

Semindrio de
Seguranca de
Dados e

Criptografia Modelo proposto em 2003 por S. Al-Riyami e K. Paterson.
,VIR“;":'A"‘:L'J'O e Combina as ideias do modelo baseado em identidades com

o modelo de chave auto-certificada (proposto por Girault
em 1991).

Introducio ® Um dos principais objetivos era eliminar a propriedade de custédia de
chaves, inerente ao modelo baseado em identidade.

e Trata-se de um modelo intermediario entre o baseado em
identidade e a ICP.

e Pressupoe a existéncia de uma Autoridade de Confianga,
chamada de KGC (Key Generation Center).

® Responsdvel por: gerar e guardar a chave-mestra secreta, calcular
chaves secretas parciais de todos os usudrios, entregar as chaves
secretas parciais dos usudrios de forma segura.
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Diagrama do Modelo sem Certificado

Semin: de
Seguranca de KGC

I?ados e Chave-mestra secreta: s
Criptografia Chave publica do PKG: R~ sP
Rafael Will Par de chaves do PKG: (R, ,s)
M. de Araujo
D,z sH(ID,). ‘ D sH(IDy), ‘ D sHADy, ‘
Introdugao i - N
Alice! Beto', . Jodo
Chave secreta parcial e sy, | | chave secreta parcial b sHD, Chave secreta parcial: D5 SH@D.),
Seeredo de Alice: X Seeredo de Beto: Xpu Segredo de Jodio: X
Chave secreta completa: S, x, D, | | Chave secreta completa: Sgz, Chave secreta completn: Sz %D,

Chave publica: R, x,P Chave publica: Rz %P Chave piiblica Rz

Par de chaves: ([ID,_. R, 1.5, Par de chaves: ([ID,, . R, 1.,S,,

)| |Pardechaves: ([, R, 1,5..))

Figura: Distribuicdo das chaves privadas parciais no modelo sem
certificado
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e Sistema operacional baseado no niicleo Linux, para
Introdugsio dispositivos moveis.

e Desenvolvido pelo Google e pela Open Handset Alliance.

e S3o disponibilizados dois kits de desenvolvimento para
Android: SDK e NDK.
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Kits de Desenvolvimento

Seminario de
Seguranca de
Dados e
Criptografia

Rafael Will

M. de Araujo Software Development Kit (SDK): fornece bibliotecas de
API e ferramentas de desenvolvimento necessarias para
construir, testar e debugar aplicativos para Android.
Possibilita a construgdo de aplicativos em linguagem Java.

Introdugao

o Native Development Kit (NDK): permite construir
aplicativos ou parte de aplicativos utilizando linguagens de
cédigo nativo, como C e C++.

® Nem sempre é vantajoso escrever parte de um aplicativo em cédigo
nativo.
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Android SDK
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Name

Telephony Status
Desenvolvendo
para Android

Telephony Actions.

(]
=
7

Android

@ Emulator Control 2

® Logcat | Console

File Edit Refactor Navigate Search Project Run Window Help

g0 4 | Qv | A~ Al

Opens the Android SDK Manager .
hreads | @ Heap | 6 Allocation Tracker | = Network statistics a

© Android SDK Manager
Packages Tools

1y MonSep 1001:59 2 Rafael 3

SDK Path:
Packages
Name. APl Rev. Status

| 8 To0ls [

> (2l Android 4.0.3 (API 15) |

> 0@ APIT3

> APIT1 |

» API10 |
ST |

v (. (& Android 2.1 (API7) |

SDKPlatform
& samples for SDK
- Extras

show: & Updates/New & Installed

Sortby: @ APl level Repository

Done loading packages.

Figura: Android Software Development Kit Manager

Rafael Will M. de Araujo Sem

7 | 3 @installed

7 1 @ nstalled
% 5 o Bvriv =8
Obsolete Select New or Updates Install 2 pz
DeselectAll Delete2p:

B

de Seguranca de Dados e Criptogra



Semindrio de
Seguranca de

Dados e J U || Name:  [androidzt

Criptografia

Target: | Android 2.1-APILevel7

List of existing Androi¢  cpyyagy

Rafael Will Name

AVDName Tar
. sD Card: .
M. de Araujo ~ Android21 | An¢ @ size: 256 MiB 2
File:
SR Enabled
skin: _ =
@ Emulator Control 2 @ Builtin: WVGAB00 :
Telephony Status Resolution: x
Desenvolvendo T — B
. ew.
para A"drOId Abstracted LCD densi 240
Telephony Actions Max VM application K 24

® Logcat | Console

~ Avalid Android Virtual Device. & A repairable Android Virtual Device.
X An Android Virtual Device that failed to load. Click ‘Details' to see the error.

Cancel Edit AVD.

1
rmeabi)

Figura: Android Virtual Device Manager

1y MonSep 1002:01 2 Rafael 3

New..
Edit...

Delete...

Details...

Start...

I Bvriv=0

Refresh
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Android Emulator

MonSep 1002:03 2 Rafael 3

Semindrio de Untitled window T
Seguranca de File Edit Refactor Navigate @@ 5554:Android21

Dados e o [@oovs  *
Criptografia 55
Android
Rafael Will
M. de Araujo * @ emulator-ssse online
android.procg 99 |
5:03
0 AM —
() Q— o
I\gr;ay. ?ep::z;;er 10 ﬂ“
arging
Desenvolvendo [ Wl SN

para Android

- J2-fo-[a.Js-Jo [>-Ja[a o |

® Logcat @ cons

. e o [u [y x|
[z [x [c v s [n |w[. [¢]
[ o | [ ] | ]

/Android

Figura: Emulador de smartphone
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DDMs - Eclipse SDK

File Edit Refactor Navigate Search Project Run Window Help
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Rafael Will e > & app-private 20120602 11:58 drwxrwx—x
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Figura: File Explorer

Seminario de Seguranca de Dados e Criptografia



Semindrio de Untitled window
Seguranca de
Dados e

Criptografia

Rafael Will
M. de Araujo

Desenvolvendo
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lephony Actions

ogCat B c
\ndroid

Android Terminal Emulator

File Edit Refactor Navigate @@ 5554:Android21
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)
# Instrumentation
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# Package Browser

# Pointer Location

ﬁ- Running processes
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Figura: Android Virtual Device Manager
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Android Terminal Emulator

Semindrio de Untitled window 1, 4% Monsep1002:16 2 Rafael &
Seguranca de File Edit Refactor Navigate @@ 5554:Android21
Dados e e = [Gooms,
Criptografia - o & Ml @ 5:16 Av b1, > ==
Rafael Will Name
M. de Araujo 1] B emulator-5554  Online |
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Figura: Android Virtual Device Manager
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Objetivos

Introducao

Desenvolvendo
para Android

Proposta

Resultados
Parciais

ADB - Android Debug Bridge

e Localizado no diretério: <sdk>/platform-tools/

rafael@cripto:~/android_development/andi
j# cd /data/local/tmp

# chmod 777 test

-/

Hello Android!
|

B 13 <% MonSep1002:17 £ Rafcel

Figura: Android Debug Bridge

Rafael Will M. de Araujo
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Relic-toolkit
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Desenvolvendo

para Android e “RELIC is a modern cryptographic meta-toolkit with
emphasis on efficiency and flexibility. RELIC can be used
to build efficient and usable cryptographic toolkits tailored
for specific security levels and algorithmic choices.”

e Disponivel em: http://code.google.com/p/relic-toolkit/
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Relic-toolkit

IME - Instituto d
Matematica ¢ Estatistica

Semindrio de
Seguranca de 1) RELIC: Moes

Dados e « C [ flesfifc /Documents%620and% 20Settings/Rafael Desktopfrele_c 77 &3 M A
Criptografia
RELIC 031
Rafael Will e — o
M. de Araujo ain Page odules ata Structures | Files |

Modules

Here is a list of all madules:

Automated benchmarks.
Multiple precision integer arithmetic.
Gore functions.

Cryptographic protocols.

Temporary double preci
El

Desenvolvendo
para Android

glt vector handling.

1d arithmetic.
Hyperelliptic genus 2 curves over binary fields.
Hash functions.
ings over binary elliptic curves.
ing-based cryptography.

gs over prime el
Pebudarandom mmbir generator.
Autom
Misc uti

« Prime field arithmeti

Generated on Fri Aug 10 2012 22:35:00 for RELIC by (@STYEIEI) 1.7.6:1

Figura: Documentacdo da Relic-toolkit
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Relic-toolkit

IME - Instituto de.
Matematica e Estatistica

Semindrio de
Seguranca de 7] RELIC: includairelc_pe.h Fie:

Dados e « C' [ flesfici/Documents%20and% 20SettingsRafael Desktopfreic_c 77 &1 M X
Criptografia #define g2_print(P) CAT(GZ_LOWER, print)(P) ]
#define gt_print(P) GAT(GT_LOWER, print)(F)
#define g1_neg(R, P) GAT(G1_LOWER, neg)(R, P)
Rafael Will #define g2_neg(R, P) GAT(G2_LOWER, neg)(R, P)

. Araui #define gt_inv(R, P) GAT(GT_LOWER, inv)(R, P)
M. de Arz L1} #define gl_add(R, P, Q) CAT(G1_LOWER, add)(R, P, Q)
#define g2_add(R, P, Q) GAT(GZ_LOWER, add)(R, P, Q)
adefine gt_mul(R, P, Q) CAT(GT_LOWER, mul)(®, P, Q)
#define g1_sub(R, P, Q) CAT(G1_LOWER, sub)(R, P, Q)
adefine g2_sub(R, P, Q) CAT(GZ_LOWER, sub)(R, P, Q)
adefine g1_dbl(R, P) CAT(G1_LOWER, dbi)(R, P}
adefine g2_dbl(R, P) CAT(G2_LOWER, dbi)(R, P}
adefinegt_sqr(R, P} CAT(GT_LOWER, sqr)(R, P)
adefine g1_norm(R, P) CAT(G1_LOWER, norm)(R, P)
Desenvolvendo #define g2_norm(R, Py CAT(G2_LOWER, narm(R, P)
para Android #define gl_mul(R, P, K) CAT(C1_LOWER, mul)(R, P, K}

#define g2_mul(R, P, k) CAT(G2_LOWER, mu)(R, P, K}

#define gt_exp(R, P, k) CAT(GT_LOWER, exp)(R, P, k)
#define g1_mul_gen(R, K) CAT(G1_LOWER, mul_gen)(R, K)
#define g2_mul_gen(R, K) CAT(GZ_LOWER, mul_gen)(R, K)
#define g1_mul_pre(T, P) GAT(G1_LOWER, mul_pre)(T, P)
#define g2_mul_pre(T, P) GAT(GZ_LOWER, mul_pre)(T, P)
#define g1_mul_fix(R, T, K} GAT(G1_LOWER, mul_fix)(R, T, K)
#define g2_mul_fix(R, T, K} GAT(G2_LOWER, mul_fix)(R, T, K)
#define g1_mul_sim(R, P, K, Q, L) GAT(G1_LOWER, mul_sim)(R, P, K, O, L)
#define g2_mul_sim(R, P, K, Q, L) GAT(GZ_LOWER, mul_sim)(R, P, K, , L)
#define g1_mul_sim_gen(R, K, Q, L) CAT(G1_LOWER, mul_sim_gen)(®, K, Q, L)
#define g2_mul_sim_gen(R, K, , L) CAT(GZ_LOWER, mul_sim_gen)(R, K, Q, L)
adefine g1_map(P, M, L) ; CAT(G1_LOWER, map)(P, M, L)
adefine g2_map(P, M, L) ; CAT(GZ_LOWER, map)(P, M, L)
adefine pc_map(R, P, Q) ; CAT(PC_LOWER, map)(R, P, Q)

Figura: Documentacdo da Relic-toolkit
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Desenvolvendo
para Android

Relic-toolkit

&«

[ Re

anonymous enum

Enumerators

wisT_s163

wIST_re3

wisT_s233

wisT_r233

E8dcs_sast

save_sast

seco_m2re

wIsT_8283

wisT_r283

wisT_s709

WIST_ré03

wIST_8571

wisT_R571

Erar_rers

Erar_r271

Erar_s3s3

Erar_srezz

includejrelic_eb.h Fi

C | [ flesfffc:/Documents® 20andi% 205etings R afae| Desktop/relic_c

Enumeration Type Documentation

Binary elliptic curve identifiers.

NIST B-163 binary curve,
WIST K-163 Kablite curve.

NIST 8-133 binary curve.

NIST K-233 Koblitz curve,

Curue ouer 20{251} uzed in eBATS.

Curve over 22{257] good for halving
SEC6 K239 binary curvas

NIST 8283 binary curve,

NIST K-223 Kablits curve.

NIST 8-409 binary curve

NIST K-403 Kablits curve.

NIST 8-571 binary curve.

NIST K-S71 Kablits curve.

MIRACL low-security pairing-friendly curve.
MIRACL loy-security paiting-frndly curve.

Pairing-friendly curve with 80-bit security

HIRACL high-security pairing-friendly curve,

Figura: Curvas elipticas disponiveis para corpos binarios
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para Android

Relic-toolkit

1y MonSep 1001:56 & Rafael 3t
rafael@cripto: ~/relic_toolkit/relic031-x86

Page 1 of 3

CMAKE_BUILD_TYPE
KE_INSTALL_PREFIX

on
[PROIC; LWNAF ; COMBS ; INTER
on

Boundary to d

[enter] to edit option

[c] to configure

[h] for help Press [q] to quit without generating
Press [t] to toggle advanced mode (Currently Off)

Figura: Algumas opgdes de compilagdo da Relic-toolkit
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Desenvolvendo
para Android

Devices
i Floppy Drive
Computer

& Home

& Desktop

i Documents
il Downloads
& Music

@ Pictures

i@ videos

= File system
& Trash
Network

@ Browse Net

arm-linux. arm-linux. arm-linux- arm-linux-
4 s+t op
addr2line
arm-linux- arm-linux- arm-linux- arm-linux- arm-linux- arm-linux-
droideab droideabl droideab d d b droideabi-gdbi
443
Q @ Q Q@ Q@ Q
arm-linux. arm-linux- arm-linux- arm-linux. arm-linux. arm-linux-
objcopy objdump
arm-linux- arm-linux- arm-linux- arm-linux- arm-linux-
deab | G GiEanp J deabl-strings d B

Rafael Will M. de Araujo

Seminario de Seguranca de Dados e Criptografia



IME - Instituto de
Matematica e Estatistica

Semindrio de
Seguranca de
Dados e
Criptografia

Rafael Will
M. de Araujo

Desenvolvendo
para Android

Variaveis de ambiente

android_env.sh %
1#!/bin/sh

2 export NDK=SHOME/android_development/android-ndk-r&
3 SYSROOT=$NDK/platforms/android-9/arch-arm

P
5 MIDDLE=toolchains/farm-linux-androideabi-4.4.3/prebuilt/linux-x86/bin
6 PREF=arm-1linux-androideabi-

7
8 export CC="$NDK/SMIDDLE/S{PREF}gcc --sysroot=$SYSROOT"

9 export CXX="S$NDK/$MIDDLE/S{PREF}g++ --Sysroot=$SYSROOT"

10 export LD="$NDK/SMIDDLE/S{PREF}Ld --sysroot=$SYSROOT"

11 export CP SNDK/SMIDDLE/S{PREF}cpp --Sysroo

12 export AS="SNDK/SMIDDLE/S{PREF}as --sysroot=5S

13 export OBJCOPY="SNDK/$SMIDDLE/${PREF}objcopy --sysroot=$SYSROOT"

14 export OBJDUMP="SNDK/$MIDDLE/${PREF}objdump --sysroot=$SYSROOT"

15 export STRIP="SNDK/SMIDDLE/S{PREF}strip --sysroot=$SYSROOT"

16 export RANLIB="$NDK/SMIDDLE/S{PREF}ranlib --sysroot=$SYSROOT"

17 export CCLD="SNDK/SMIDDLE/S{PREF}gcc --sysroot=$SYSROOT

18 export AR="SNDK/SMIDDLE/S{PREF}ar --sysroot=$SYSROOT"

Figura: Configurando algumas varidveis de ambiente para facilitar o
processo de compilacdo
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Ponto de Partida

Seminario de
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Dados e
Criptografia
Rafacl Wil Projeto Borboleta (Fapesp).

M. de Araujo

e Um dispositivo mével (PDA) deseja se comunicar com um
servidor de banco de dados de forma segura.
e Comparar o cendrio existente no projeto Borboleta caso
fossem utilizados outros protocolos de acordo de chave.
e Utilizagdo da biblioteca Relic Toolkit, em linguagem C.
Suporte para cuvas elipticas.
Suporte para emparelhamentos bilineares.

Crescente uso pela comunidade académica.
Documentacgdo via doxygen, e frequente correcdo de bugs.

Proposta

Rafael Will M. de Araujo Sem o de Seguranca de Dados e Criptografia



Cenario
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01011010

Roteador Wi-Fi

Proposta

Smartphone com Android Servidor

Figura: Cendrio a ser estudado
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Comunica¢ao Servidor-Smartphone
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45 GRS e Escolhemos utilizar sockets em linguagem C.

e Comunicagdo TCP/IP.

e Integra-se facilmente aos outros cédigos construidos (todo
o cédigo fica escrito em linguagem C).

e Reducao de overhead. Protocolos de comunicacao mais

FETEEE complexos carregam outros “dados extras”.

e Auséncia de funcdes na Relic-toolkit para transformacdo

de certos tipos em strings.

Rafael Will M. de Araujo Sem o de Seguranca de Dados e Criptografia



Protocolos implementados

Seminario de
Seguranca de
Dados e
Criptografia

Rafael Will e Até o momento, implementamos 3 protocolos do modelo
R sem certificado:
e LBG (BDH e Gap-BDH).
e GOT (BDH e Gap-BDH).
e GNT (Gap-BDH).
e Curvas utilizadas:
Recultados e ETAT_T271 (seguranca de 64 bits).
Parciais e ETAT_S353 (seguranga de 80 bits).
e ETAT_S1223 (seguranca de 128 bits).

e Versao da Relic-toolkit: 0.3.1

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia



Equipamento utilizado
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e Servidor:
iy Modelo: Compaq CQ-50 113BR.

Processador: Intel Core 2 Duo T5800, 2.0 GHz.
Meméria RAM: 3GB DDR2, 800 MHz.

Conexdo de rede: por cabo, 100 Mbps.

Sistema operacional: Ubuntu 10.04 LTS, 64 bits.
e Smartphone:

Modelo: Motorola Milestone.

Processador: ARM Cortex-A8, 600 MHz.
Meméria RAM: 256 MB.

Conexdo de rede: Wi-Fi (802.11g), 54 Mbps.
Sistema operacional: Android 2.2

Resultados
Parciais

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia



Equipamento utilizado

Seminario de
Seguranca de
Dados e
Criptografia

Rafael Will
M. de Araujo

e Roteador Wi-Fi:
Modelo: D-Link DIR-300.

Processador: Atheros AR2317, 183 MHz.

Memodria RAM: 16 MB.

Conexdo de rede: 4x 100 Mbps (cabo), e Wi-Fi de 54

Resultados M b PS.
Parciais Sistema operacional: DD-WRT v24.

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia



Resultados (curva ETAT_T271)
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GNT(Gap-BDH)  GOT (Gap-BDH)  LBG (Gap-BDH) GOT (BDH) LGB (BDH)
Tempo total {10 rodadas) sem pré-computagio 0,882 0,904 1,072 1,383 1,725

Tempo médio de uma tnica sessdo 0,088 0,090 0,107 0,138 0,172
Tempo total {10 rodadas) com pré-computagio 0,587 0,466 0,634 0,559 0,906
Tempo médio de uma tnica sessdo 0,059 0,047 0,063 0,056 0,091
Meméria utilizada pelas variaveis do programa (bytes) 2700 2364 2364 3132 3132
Trafego na rede por sesso (bytes) 248 248 248 248 448

(Tempo em segundos)

Resultados
Parci

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia



Resultados (curva ETAT _T353)
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GNT (Gap-BDH) ~ GOT (Gap-BDH)  LBG (Gap-BDH) GOT (BDH) LGB (BDH)
Tempo total {10 rodadas) sem pré-computagio 1,556 1,664 1,953 2,617 3,339

Tempo médio de uma inica sessdo 0,156 0,166 0,195 0,262 0,334
Tempo total {10 rodadas) com pré-computagio 0,987 0,815 1,104 1,019 1,728
Tempo médio de uma inica sessdo 0,093 0,082 0,110 0,102 0,173
Memoria utilizada pelas varidveis do programa (bytes) 3552 3108 3108 4128 4128
Trafego na rede por sessdo (bytes) 552 592 592 592 552

(Tempo em segundos)

Resultados
Parci
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Resultados (curva ETAT_T1223)
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GNT (Gap-BDH) ~ GOT (Gap-BDH)  LBG (Gap-BDH) GOT (BDH) LGB (BDH)

Tempo total {10 rodadas) sem pré-computagio 32,169 34,852 41,833 56,134 72,629
Tempo médio de uma inica sessdo 3,217 3,485 4,183 5,613 7,263
Tempo total {10 rodadas) com pré-computagio 19,642 15,508 22,368 19,554 35,885
Tempo médio de uma inica sessdo 1,964 1,550 2,37 1,955 3,588
Memoria utilizada pelas varidveis do programa (bytes) 11244 9228 9828 13116 13116
Trafego na rede por sessdo (bytes) 1388 1233 1288 1888 1233

Resultados (Tempo em segundos)

Parci

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia
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Resultados
Parciais

Comparagdo entre os protocolos (tempos sem

pré-computacdo)

N — B GNT (Gap-BDH)
B GOT (Gap-BDH)
B LBG (Gap-BDH)
O GOT (BDH)
O LBG (BDH)
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ETAT_T271

Rafael Will M. de Araujo

Tempo de execugao sem pré-computacdo

e

ETAT_S353

ETAT_S1223
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Comparagdo entre os protocolos (tempos com

pré-computacdo)
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Tempo de execugdo com pré-computacéo
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Comparag3o entre os protocolos (consumo de
memoria)
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Consumo de meméria
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Objetivos

Introducao

Desenvolvendo
para Android

Proposta

Resultados
Parciais

g sosicatons Paces syt DD @ s 00 @l ©

% rafaei@myap. ~frelic toolkil

nnknvllm ProtocoLos/bg-bah/servers ./Lbg-bah server-b271-easy
Boyd and Nieto with BOH:

X rafaci@my lap: ~prelc_toolkitellco31 b3s3-easy x

- Irrsucnte trivntal:
200+ 1

field e (272 bis): Sosesostmoossezoosesoossemsosotesoomssetnossotetsonsotsece
rer (253 bit): 3257300 L ADSOREES2ASISRI0MMEARCTITELO S OBTIF 2043

0 MEn0: S12ss : 256 bits

testing 1f the conputed session keys are equal...

- Test for regular use (in seconds):

eass]
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Objetivos
Introducao

Desenvolvendo
para Android

Proposta

Resultados
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Algumas fotos extras...

Protocol based on L:.ppold Boyd and Nieto with BDH:
-- Curve ETAT-T271:

-~ Irreducible trinomial:
27271 + 27201 + 1

field order (272 bits):
curve order (253 bits): 11325723001F B520315B3B 727E10745F086979F3D4FD5

MD_METHD: SH256 MD_LEN: 256 bits

Testing if the computed session keys are equal.... B [PAsS]

-- Test for regular use (in seconds):

Total CPU time used: 1.743
Average for each test: 0.174

-- Test with pre-computation (in seconds):

Total CPU time used: 925
Average for each test: l.lﬂ

Common session key: 38F8

rafael@my-lap:~/I

Rafael Will M. de Araujo Seminario de Seguranca de Dados e Criptografia



IME - Instituto de
Matematica e Estatistica

Semindrio de
Seguranca de
Dados e
Criptografia

Rafael Will
M. de Araujo
Objetivos
Introducao

Desenvolvendo
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Proposta

Resultados
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Algumas fotos extras...

Rafael Will M. de Araujo
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Resultados
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Préximos passos

e Elaboragao do relatério do CNPq.

e Escolha de novos protocolos para implementacao.

Rafael Will M. de Araujo

Semin:

ario de Seguranca de Dados e Criptografia



e o d
Matematica e Estatistica

Seminario de
Seguranca de
Dados e
Criptografia

Rafael Will
M. de Araujo

Resultados
Parciais

Perguntas?
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