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Objetivos

@ Definir o que é protocolo de estabelecimento de chave

e Como se dividem estes protocolos?
e Quais as diferencas entre eles?

@ Mostrar exemplos de protocolos
e S3o0 necessdrias muitas trocas de mensagens?
e Permitem autenticagdo?

@ Mostrar possiveis ataques
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Introdugdo

Definicoes

e Protocolo: E um algoritmo “multi-parte” (varios
participantes), definido por uma sequéncia de passos precisos,
que especificam as acles necessdrias para que dois ou mais
participantes possam atingir um objetivo especifico. Em
outras palavras, sao as regras que “governam’ sintaxe,
semantica e sincronizacao da informacgdo.
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e Chamaremos de A e B.
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Definicoes

o Participante ou entidade: é alguém ou alguma coisa que
envia, recebe ou manipula informacdo. Pode ser uma pessoa,
um computador, etc.

e Chamaremos de A e B.

@ Adversario ou espiao: E uma entidade que n3o é nem o
remetente nem o destinatario da informacdo que estad sendo
transmitida, e que tenta anular o servico de seguranca de
informac3o estabelecido entre o remetente e o destinatario.

o Chamaremos de C.



Introdugdo

Definicoes

e Linha (ou canal) de comunicagdo: meio (linha telefénica,
ondas de radio, Internet, Local Area Network, etc) por onde
trafegam as informages trocadas pelos participantes.
Considera-se aqui que esta linha de comunicacdo é insegura,
ou seja, existe uma ou mais pessoas ma intencionadas
(espides) que podem grampear, alterar ou inserir dados, e até
mesmo tentar forjar ser um participante legitimo do protocolo.
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Definicoes

o Autenticacio de Entidade (entity authentication): E o
processo no qual um participante estd seguro (através da
aquisicdo de alguma evidéncia) da identidade de um segundo
participante envolvido no protocolo.

o Confirmacio de chave (key confirmation): E a
propriedade na qual um participante estd seguro de que um
segundo participante (identificado ou ndo) realmente tem a
posse de determinada chave secreta.
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Introdugdo

Definicoes

e Autenticacdo de chave implicita (implicit key
authentication): Ea propriedade na qual um participante
estd seguro que nenhum outro participante, além de um
segundo participante especificamente identificado, pode ter
acesso a determinada chave secreta.

e Autenticacdo de chave explicita (explicit key
authentication): E a propriedade obtida quando é possivel
ter autenticacdo de chave implicita e confirmac3o de chave.



Introdugdo

Estabelecimento de Chave (Key Establishment)

@ E o processo ou protocolo no qual um segredo
compartilhado torna-se disponivel para dois ou mais
participantes, para posterior uso criptografico.

@ Divide-se em dois subgrupos: transporte de chave (key
transport) e acordo de chave (key agreement).
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Motivacao

@ Problema de distribuicdo de chaves secretas.

e Como Alice e Beto podem se comunicar de forma segura, sem
a necessidade de um encontro para combinar uma chave
secreta?

@ Comprometimento de chaves secretas utilizadas por um longo
periodo de tempo (long-term key), ou para troca de muitas
mensagens.

o E desejdvel que a troca de chaves secretas seja frequente (key
freshness).
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Problema do logaritmo discreto

@ Sejam:
o G: grupo ciclico finito (por exemplo Zj)
e g: gerador de G
e p: ndmero primo (grande)
@ Problema do Logaritmo Discreto (DLP):
e Dados p, g e g° mod p, encontrar s
@ N3o se conhece um algoritmo capaz de encontrar s em tempo
polinomial.
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Key Agreement

Acordo de Chave (Key Agreement)

@ Protocolo ou mecanismo de estabelecimento de chave no qual
dois ou mais participantes acordam uma chave secreta de
maneira que ambos influenciam em seu resultado.

e Nenhum participante pode controlar qual serd o valor da chave
secreta.
o Cada participante inicialmente contribui com uma
“informacdo” que serd utilizada pelos outros participantes
para que posteriormente, todos possam calcular a chave.

Todos os participantes devem chegar 3 mesma chave secreta
K.

@ Deseja-se que um espido nao deva ser capaz de descobrir
(calcular) a chave acordada pelos participantes do protocolo.



Key Agreement

Alguns protocolos de acordo de chave baseados em

técnicas assimétricas

[ Protocolo | Autent. de chave | Autent. de entidade [ Msgs. trocadas |
Diffie-Hellman nenhuma nenhuma 2
Acordo de chave ElGamal unilateral nenhuma 1
STS mutua/explicita mutua 3




Key Agreement

Acordo de chave Diffie-Hellman (1976)

@ Foi a primeira solucdo pratica para o problema de distribuicao
de chaves, permitindo que dois participantes, que nunca se
encontraram antes, pudessem compartilhar uma chave secreta
através de trocas de mensagens em um canal de comunicagao
aberto.

@ A seguranca da chave secreta estd na intratabilidade do
problema do logaritmo discreto.



Key Agreement

Acordo de chave Diffie-Hellman (1976)

Resumo: A e B enviam uma mensagem, cada um, em um canal
publico.

Resultado: Segredo compartilhado K conhecido por ambos os
participantes A e B.

@ Escolhe-se um primo p tal que a computacdo do problema do
logaritmo discreto médulo p seja invidvel, e um gerador g de
Zy (tal que 2 < g < p —2). Tanto p quanto g sdo tornados
publicos.

@ A deve escolher um inteiro aleatério x, tal que 1 < x < p —2.
x € o segredo de A.

@ B deve escolher um inteiro aleatério y, tal que 1 <y < p—2.
y é o segredo de B.



Acordo de chave Diffie-Hellman (1976)

1. A—»B: g“*modp
2. B—A: g¥ modp

@ A recebeu g¥ mod p de B. Ele entdo calcula (g¥)* mod p.

@ B recebeu g* mod p de A. Ele entdo calcula (g*)” mod p.

Tem-se que: (g”)* mod p = (g*)” mod p = g mod p = K.



Key Agreement

Ataque do homem do meio (man-in-the-middle)

@ Como ndo ha autenticacdo, um espido C pode se passar por
um participante legitimo do protocolo, sem que os outros
desconfiem de sua verdadeira identidade.

.A—=C g¥modp
. C—=A: g“modp
. C—=B: g“modp
. B—>C: g modp

B~ 0N

Kac = g mod p
Kgc = g”* mod p

A Kpace e Co Kgee B



Key Agreement

Acordo de chave ElGamal (half-certified Diffie-Hellman)

Resumo: A envia para B uma tnica mensagem, em um canal
publico.

Resultado: Segredo compartilhado K conhecido por ambos os
participantes Ae B

@ O participante B escolhe um primo p e um gerador g de Z,

@ B escolhe um inteiro aleatério b, 1 < b < p — 2, e calcula gb

mod p.

o B divulga sua chave publica (p, g, g?), e guarda sua chave
secreta b.

@ A escolhe um inteiro aleatério x, L < x<p—2. xéo
segredo de A.



Key Agreement

Acordo de chave ElGamal (half-certified Diffie-Hellman)

| 1. A—B: g“modp |

o A tem acesso a g” mod p (chave piblica de B), entdo A
calcula (g®)* mod p = K.

@ B recebe g¥ mod p de A. B calcula (g¥)? mod p = K.

@ Ambos chegam a mesma chave secreta K.



Key Agreement

Station-to-Station (STS)

Resumo: A e B trocam 3 mensagens em um canal publico.
Resultado: Acordo de chave, autenticacdo de entidade mitua,
autenticacdo de chave explicita.

@ Sejam Sa(m) e Sg(m) assinaturas de A e B respectivamente,
sobre uma mensagem m.
@ Escolhe-se um primo p, e um gerador g de Z¥,2 < g < p—2.

@ Assumimos que cada participante tem cdpias auténticas das
chaves piblicas das assinaturas dos outros participantes.



Key Agreement

Station-to-Station (STS)

@ A escolhe um inteiro aleatério x, talque 1 < x<p—-2. xéo
segredo de A.

@ B escolhe um inteiro aleatério y, talque 1 <y <p—-2. yéo
segredo de B.



Key Agreement

Station-to-Station (STS)

@ A escolhe um inteiro aleatério x, talque 1 < x<p—-2. xéo
segredo de A.

@ B escolhe um inteiro aleatério y, talque 1 <y <p—-2. yéo
segredo de B.

1. A—»B: g“modp
2. B—>A: g¥ mod p, {{gy»gx}s,;}

3. A —B: {{gx,gy}sA}k k

A chave secreta k é calculada por B na mensagem (2) e por A na
mensagem (3).

k=g mod p.
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Key Transport

Transporte de Chave (Key Transport)

@ Protocolo ou mecanismo no qual um dos participantes cria,
ou outro obtem, uma chave secreta, e transfere para outros
participantes de maneira segura.



Key Transport

Alguns protocolos de transporte de chave baseados em

criptografia simétrica

’ Protocolo Tipo de servidor | Mensagens trocadas
AKEP2 nenhum 3
Shamir's no-key protocol nenhum 3
Kerberos KDC 4
Needham-Schroeder KDC 5




Key Transport

Authenticated Key Exchange Protocol 2 (AKEP2)

Resumo: A e B trocam 3 mensagens para derivar a chave de
sessao W.

Resultado: Autenticacdo de entidade mdtua, e autenticacio de
chave implicita de W.

@ A e B compartilham duas chaves simétricas K e K’, distintas.
hk é uma funcio de hash com chave, utilizada para
autenticagdo de entidade. h), é uma fungdo de hash com
chave ou uma permutacdo pseudo-aleatdria, utilizada para
derivacdo da chave de sessdo W.



Key Transport

Authenticated Key Exchange Protocol 2 (AKEP2)

Resumo: A e B trocam 3 mensagens para derivar a chave de
sessao W.

Resultado: Autenticacdo de entidade mdtua, e autenticacio de
chave implicita de W.

@ A e B compartilham duas chaves simétricas K e K’, distintas.
hk é uma funcio de hash com chave, utilizada para
autenticagdo de entidade. h), é uma fungdo de hash com
chave ou uma permutacdo pseudo-aleatdria, utilizada para
derivacdo da chave de sessdo W.

Seja T = (B, A7 ra, rB).

1. A—=B: rm4
2. B—=A: T, {T},,
3. A=B: (A ), {A, rB}hK

W= {rB}h;(,



Key Transport

Shamir’s no-key Protocol

Resumo: A e B trocam 3 mensagens em um canal publico.
Resultado: A chave secreta K é transferida de forma segura, mas
nao ha autenticagdo.

@ Escolhe-se um primo p tal que a computac¢ido do problema do
logaritmo discreto médulo p seja invidvel. O valor de p é
tornado publico.

@ A e B escolhem respectivamente dois nimeros aleatérios a e
b, tais que 1 < a,b < p—2, e ambos coprimos a p — 1.
Calcular também a=! e b! mod p — 1.



Key Transport

Shamir’s no-key Protocol

Resumo: A e B trocam 3 mensagens em um canal publico.
Resultado: A chave secreta K é transferida de forma segura, mas
nao ha autenticagdo.

@ Escolhe-se um primo p tal que a computac¢ido do problema do
logaritmo discreto médulo p seja invidvel. O valor de p é
tornado publico.

@ A e B escolhem respectivamente dois nimeros aleatérios a e
b, tais que 1 < a,b < p—2, e ambos coprimos a p — 1.
Calcular também a=! e b! mod p — 1.

1. A—»B: K?modp
2. B —=A: (K?)®mod p
3. A—=B: (K®)a ' mod p

B pode entdo calcular (K”)lf1 mod p, e assim obter a chave
secreta compartilhada K.



Key Transport

Protocolos de Transporte de Chave baseados em Servidor

@ Envolvem dois participantes, A e B, que desejam se
comunicar, e um servidor confidvel T, que compartilha uma
chave secreta (long-term secret key) com cada participante a
priori.

@ O servidor pode ter o papel de um centro de distribuicdo de
chave (key distribution center - KDC), ou de um centro de
“tradugdo” de chave (key translation center - KTC).



Key Transport

Diagrama simplificado (KDC)

Key distribution center (KDC)

(i) (if)
KDC KDC

(1)/( K (1/( K K
( (2) (3)

2)
3
2]

Objetivo: Fornecer uma chave de sessdo para os participantes.



Key Transport

Diagrama simplificado (KTC)

Key translation center (KTC)

1
,( / , %) )
K (2) K
A

e 0

Objetivo: Tornar uma chave escolhida por um participante
(suponha A) disponivel para outro participante (suponha B),
re-criptografando-a com a chave compartilhada entre o servidor T
e o participante B.




Key Transport

Basic Kerberos authentication protocol

Resumo: A interage com o servidor T e o participante B.
Resultado: Autenticacido de entidade de A para B.
Outras defini¢des:

@ Na é um NONCE (number used once) escolhido por A.
@ Tx é um timestamp do relégio de A.

@ Kap € a chave de sessdo escolhida por T, que serd
compartilhada por A e B.

e L indica o periodo de validade ( “lifetime").

Itens opcionais estdo marcados com asterisco (*).



Key Transport

Basic Kerberos authentication protocol

@ A e B compartilham respectivamente as chaves Ka1 e KgT
com o servidor T.

Considere:
ticketg = {Kag, A, L}KBT, e authenticator = {A, T, A*subkey}KAB.

1. A=>T: A B, Ng

2. T —A: ticketB,{KAB,NA,L, B}KAT
3. A —B: ticketg, authenticator

4. B —A: {TA, B*SUbkey}KAB

Os parametros opcionais A* s pkey € B subkey Podem ser utilizados
para transferéncia de uma chave secreta (diferente de Kag) de A
para B ou vice-versa, ou na computacdo de uma chave secreta
combinada, através de alguma fungdo f(Asupkey: Bsubkey)-



Key Transport

Protocolo Needham-Schroeder (1978)

Resumo: A interage com o servidor T e o participante B.
Resultado: Autentica¢do de entidade (A com B); estabelecimento
de chave com confirmacio de chave.

@ A e B compartilham respectivamente as chaves Kar e KgT
com o servidor T.



Key Transport

Protocolo Needham-Schroeder (1978)

Resumo: A interage com o servidor T e o participante B.
Resultado: Autentica¢do de entidade (A com B); estabelecimento
de chave com confirmacio de chave.

@ A e B compartilham respectivamente as chaves Kar e KgT
com o servidor T.

A—=T: A B, Ny

T —A: {NA, B, KAB,{KAB7A}KBT}K
AT

A =B {Kag. Ak,

B A {Ngly,,
A =B {Ng— 1},

ok wDd =




Key Transport

Protocolo Needham-Schroeder (1978)

@ N3o existe um parametro indicando o periodo de validade da
chave de sessio Kag, como no Kerberos.

@ A mensagem (3), que corresponde ao ticket do Kerberos, é
criptografada duas vezes na mensagem (2) (desnecessario).

@ O participante B n3o tem como verificar se a chave Kyp é
recente. Em 1981, Denning e Sacco mostraram que é possivel
personificar A para B utilizando-se desse fato.



Key Transport

Protocolo Needham-Schroeder (1978)

@ Um espido C pode armazenar mensagens antigas,
criptografadas com chaves de sessdo utilizadas anteriormente.
Se uma dessas chaves de sessdo (suponha K’ p) for
comprometida, C pode utilizar as mensagens trocadas com
esta chave para personificar A.

A—=T: A B, Ng

T —A: {NA, B, KAB,{KAB»A}KBT}K
AT

C =B {K'ag,A}k,,

B —)C: {NB}K/AB

C —B: {NB - l}K/AB

Ok w p o=

“B acredita que estd conversando com A, mas na verdade esta
conversando com C".
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Tipos de Ataques

Tipos de ataques

e Espionagem (eavesdropping): O adversério captura
informacgdes enviadas pelo protocolo.
e Muitos ataques sofisticados incluem a espionagem de
execugdes do protocolo como parte essencial.



Tipos de Ataques

Tipos de ataques

e Negacao de servico (Denial of Service - DoS): O
adversdrio tenta impedir os usudrios legitimos de completar o
protocolo.

e Muito dificil de prevenir.



Tipos de Ataques

Tipos de ataques

o Criptoanalise: O adversdrio ganha alguma vantagem (til do
protocolo para ajudar na criptoanilise.
e Mesmo sabendo que os algoritmos criptogréficos utilizados sdo
considerados imunes a criptoandlise, deve se levar em
consideracdo se a chave secreta utilizada é fraca.



Tipos de Ataques

Tipos de ataques

@ Replay: O adversério grava informagdes enviadas durante
uma execucdo do protocolo, e depois as reenvia para o mesmo
(ou outro) participante, em uma futura execu¢do do protocolo.



Tipos de Ataques

Tipos de ataques

@ Replay: O adversério grava informagdes enviadas durante
uma execucdo do protocolo, e depois as reenvia para o mesmo
(ou outro) participante, em uma futura execu¢do do protocolo.

2. {Kap:BYras, (Kap: A}k gs

3. {Kap, A} xgs




Tipos de Ataques

Tipos de ataques

@ Replay: O adversério grava informagdes enviadas durante
uma execucdo do protocolo, e depois as reenvia para o mesmo
(ou outro) participante, em uma futura execu¢do do protocolo.

2. {Kp, BYras, (Kiap: Al kgs

3.4 Ff-tﬂh'{}f\'n:r
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Tipos de ataques

o Reflexao(reflection): E um caso especial do ataque por
replay. O adversario envia as mensagens do protocolo de volta
para o participante que as enviou.



Tipos de Ataques

Tipos de ataques

o Reflexao(reflection): E um caso especial do ataque por
replay. O adversario envia as mensagens do protocolo de volta
para o participante que as enviou.

1. A=B:  {Nalx
2. B —A: {NB}K,NA
3. A—=B:  Ng

O objetivo do protocolo (ingénuo) acima é a autenticagdo mutua
de Ae B.
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Tipos de ataques

@ O adversdrio pode iniciar vérias execucdes paralelas do
protocolo.



Tipos de Ataques
Tipos de ataques

@ O adversdrio pode iniciar vérias execucdes paralelas do
protocolo.

1. A—C: {NA}K

1. C A {Na}y

2'. A—=C {N/A}K;NA
2. C —A: {N/A}K,NA
3.AC N

3. C—=A: Ny




Tipos de Ataques
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Tipos de Ataques

Perguntas?

Obrigado!
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