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Objetivos

o Estudar dois modelos de criptografia de chave piblica que nao
fazem uso de certificados digitais.

@ Listar as principais vantagens e desvantagens dos modelos
apresentados

@ Mostrar algumas aplicacOes
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Introdugdo

Criptografia de Chave Publica Convencional

Diretério de chaves publicas
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Figura: Criptografia de chave publica



Introdugdo

Criptografia de Chave Publica Convencional

Diretério de chaves publicas
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Introdugdo

Personificacao
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Figura: Carlos tenta se passar por Beto perante Alice



Introdugdo

Ataque Man-in-the-Middle
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Introdugdo

Certificado Digital

@ Necessidade de um documento que legitimasse as chaves
publicas.

@ Tais documentos deveriam ser emitidos por uma autoridade
idonea, apds verificacdo de propriedade das chaves piiblicas.

@ De tempos em tempos seria necessario comprovar a
propriedade das chaves publicas.

@ Surgimento dos certificados digitais e das autoridades
certificadoras.



Introdugdo

Certificado Digital
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Introdugdo

Como funciona...

Suponha que Beto deseja enviar uma mensagem para Alice:

@ Beto obtém o certificado digital de Alice.
@ Beto verifica a validade do certificado e sua assinatura.
e Pode envolver consulta a uma lista de certificados revogados.
© Se o certificado n3o esta revogado, Beto extrai a chave
publica de Alice.

@ Beto cifra a mensagem utilizando a chave publica de Alice e a
envia.



Introdugdo

Modelo de Certificacao
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Figura: Modelo de certificacdo em arvore



Introdugdo

Desafios da Criptografia de Chave Publica Convencional

Obrigatoriedade de legitimar chaves publicas através de
certificados digitais.

Dificuldade de revogar certificados digitais.

Complexidade de implantacdo e manutencdo da ICP.

Custo do processo de recuperacio e validacdo de certificados.



Introdugdo

Curvas Elipticas sobre Corpos Finitos

@ Seja IFy um corpo finito de ordem g, onde g > 3 é um niimero
primo.

e Como g é primo, entdo IF; coincide com Zg.

@ Uma curva eliptica E sobre um corpo Fg, representada por
E(Fg) ou E/Fq, é o conjunto dos pares (x,y) € Fq x Fq que
satisfazem a equacdo:

E:y?+ aixy + asy = x3 + aox® + agx + as,
onde a1, az, as, as, ag € Iy, com A # 0.



Introdugdo

Curvas Elipticas sobre Corpos Finitos

e A ¢é o discriminante de E/(IF,), e é definido como:

(A = —d3dg — 8d; — 27d2 + 9dadads
d) = af + 4a
dys = 2a4 + a1a3
d6 = ag + 4a5
dg = 3%36 + 4arag — aiazas + aza§ - aﬁ

@ O discriminante A # 0 garante que n3o existirdo duas ou
mais retas tangentes distintas para um ponto na curva.

@ Existe um ponto O, dito ponto no infinito.
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Soma de pontos em Curvas Elipticas

R=P+Q

Figura: Soma de dois pontos P e @ em uma curva eliptica
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Dobro de um ponto em Curvas Elipticas

Figura: Dobrando um ponto P em uma curva eliptica



Introdugdo

Problema do logaritmo discreto (PLD)

PLD nos Inteiros

@ Sejam:

o G: grupo ciclico finito (por exemplo Zj)
e g: gerador de G
e p: niimero primo (grande)

e Dados p, g e (g° mod p), encontrar s.




Introdugdo

Problema do logaritmo discreto (PLD)

PLD em curvas elipticas

@ Dados dois pontos P e R de uma curva eliptica definida sobre
um corpo finito, onde P é um ponto gerador, achar um inteiro
s tal que:

e R=5sP

Note que podemos interpretar sP como: P+ P +---+ P.

s Vezes




Introdugdo

Emparelhamento Bilinear

Definicao
@ Mapeamento entre dois grupos: e : G; X G, — Gr.

Propriedades

o Bilinear: Para quaisquer P, Q,R € Gy ou Gp, e a,b € Zg
tem-se:
o e(P+ Q,R)=e(P,R).e(Q, R).
o e(P,Q+ R) =e(P,Q).e(P,R).
o e(aQ,bQ) = e(Q, Q)" = e(abQ, Q) = e(Q, abQ).

@ Nao-degenerado: um emparelhamento é dito
n3o-degenerado se ndo mapeia todos os pares G1 x Gy para o
elemento identidade de G .

e Ser computavel: V(P,Q),3R — R = e(P, Q).

o Isto é, existe algoritmo eficiente (i.e., de tempo polinomial)
para calcular e(P, Q).




Introdugdo

Tipos de Emparelhamentos Bilineares

e No trabalho de [Galbraith et al, 2006], sdo apresentados trés
tipos de emparelhamentos:
o Tipo 1: G; = G;, (emparelhamento simétrico).
e Tipo 2: G; # Gy, e existe um isomorfismo eficientemente
computavel: ¢ : G, — Gy.
e Tipo 3: G; # Gy, contudo n3o existe isomorfismo que seja
eficientemente computdvel entre G; e Go.



Introdugdo
Seguranca

Decision Diffie-Hellman Problem (DDHP)

@ Sejam:
e a,b,c,n €Z,.
o Pea.

@ Dados: P, aP,bP,cP C G, decidir se: ¢ = ab mod n.

\

Computacional Diffie-Hellman Problem (CDHP)

@ Sejam:
e a,beZ,.
o PeG.

@ Dados: P,aP,bP C G, calcular: abP.




Introdugdo
Seguranca

Gap Diffie-Hellman Problem (GDHP)
@ Seja G um grupo onde o DDHP é tratdvel.

@ O Problema Diffie-Hellman Lacunar consiste em resolver o
CDHP em G, dado que o DDHP é tratiavel em G.

Bilinear Diffie-Hellman Problem (BDHP)
@ Variagdo do CDHP.
e Dados: P,aP,bP,cP C G, calcular: e(P, P)?"<.

<

Observacao

@ Se o GDHP é ficil, entdo o BDHP também é facil.

o Se é possivel calcular abP (pois o CDHP é ficil), entdo
podemos calcular e(abP, cP) = e(P, P)?* também.

A
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Modelo Baseado em Identidade

Criptografia de Chave Publica Baseada em Identidade

Modelo proposto em 1984 por A. Shamir.

e Shamir propde um esquema de assinatura, cuja seguranca se
baseava na dificuldade de fatoracdo de nimeros primos.

A chave plblica deixa de ser um valor gerado aleatoriamente,
e passa ser a propria identidade do usuario.

e Exemplos: nome, e-mail, CPF, n° de telefone, endereco IP.
@ Caracteristicas semelhantes com as de um correio fisico:
o Sabendo-se o endereco de uma pessoa, é possivel enviar uma
mensagem de modo que somente ela poderd ler.
@ Na época, um esquema de criptografia baseado em
identidades continuou sendo um problema em aberto.



Modelo Baseado em Identidade

Criptografia de Chave Publica Baseada em Identidade

@ Somente no ano 2001 foram publicados esquemas de
criptografia (encryption) no modelo baseado em identidades.
e D. Boneh e M. Franklin propuseram uma solu¢do baseada em
emparelhamentos bilineares sobre curvas elipticas.
e C. Cocks propds uma solugcao baseada em residuos quadraticos.

@ Atualmente, a grande maioria dos esquemas de criptografia
baseados em identidade fazem uso de emparelhamentos
bilineares sobre curvas elipticas.



Modelo Baseado em Identidade

Gerador de Chaves Privadas

@ O modelo baseado em identidade pressupde a existéncia de

um Gerador de Chaves Privadas (PKG - Private Key
Generator).

@ Trata-se de uma Autoridade de Confianca, responsdavel por:
o Gerar e guardar a chave-mestra secreta do sistema.
e Calcular as chaves secretas de todos os usuarios.

o Entregar as chaves secretas dos usudrios de forma segura (com
sigilo e autenticidade).



Modelo Baseado em Identidade

Atributos do modelo

Geracgao de chaves do PKG

® P, um ponto gerador de E(FF ), de conhecimento piiblico.

*
@ Sc Fq, que é chave-mestra secreta do PKG.
@ R7a = SP, chave piblica do PKG.
o

Par de chaves: (R7a,s).

Geracao de chaves do usudrio

@ Seja IDp um identificador da usudria Alice.

o QA = f(IDA), chave piiblica de Alice.
o SA = SQA, chave secreta de Alice, calculada pelo PKG e enviada para Alice através de um

canal seguro.

e Par de chaves de Alice: (/Da, Sa).




Modelo Baseado em Identidade

Diagrama do Modelo Baseado em Identidade
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Modelo Baseado em Identidade

Vantagens do Modelo Baseado em Identidade

@ Chave piblica memorizavel por humanos.

@ Possibilidade de utilizar a chave publica de um usuario que
ainda n3o possua chave secreta.

@ N3o ha necessidade de diretérios de chaves publicas.
@ N3o ha necessidade de certificados digitais (certificagdo
implicita).

@ N3o ha necessidade de Infraestrutura de chave piblica.



Modelo Baseado em Identidade

Desvantagens do Modelo Baseado em Identidade

Custédia de chaves.
e Em alguns ambientes pode ser desejavel.

@ Necessidade de um canal seguro e autenticado para
distribuicao das chaves secretas.

Alto grau de criticidade da chave-mestra secreta.

N3o h3a irretratabilidade, pois o PKG pode personificar
qualquer usudrio, se quiser.



Modelo Baseado em Identidade

Modelo Baseado em Identidade - Conclusoes

@ Modelo ideal para grupos fechados.
e Nivel 1 de seguranca, na classificacdo de [Girault, 1991].
o Departamento de uma empresa, rede de lojas, etc.
@ Podem ser criadas chaves publicas com periodo de validade
(revogacdo de chave pblica).
o Exemplos:
alice@provedor.com-2012

alice@provedor.com-abril2012
alice@provedor.com-11/04 /2012
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Modelo sem Certificado

Criptografia de Chave Publica sem Certificado

@ Modelo proposto em 2003 por S. Al-Riyami e K. Paterson.
e Combina as ideias do modelo baseado em identidades com o
modelo de chave auto-certificada (proposto por Girault em
1991).
@ Um dos principais objetivos era eliminar a propriedade de
custddia de chaves, inerente ao modelo baseado em
identidade.

@ Trata-se de um modelo intermedidrio entre o baseado em
identidade e a ICP.



Modelo sem Certificado

Centro de Geracdo de Chaves

@ Como no modelo baseado em identidade, o modelo sem
certificado pressupde a existéncia de uma Autoridade de
Confianga, chamada de KGC (Key Generation Center).

@ O KGC é responsavel por:

o Gerar e guardar a chave-mestra secreta do sistema.

e Calcular as chaves secretas parciais de todos os usudrios.

o Entregar as chaves secretas parciais dos usuarios de forma
segura (com autenticidade).



Modelo sem Certificado

Geracdo e Manipulacao de Chaves

@ O KGC calcula parte da chave privada do usudrio. Cabe ao
usuario calcular a outra parte de sua chave secreta.

e Estando em posse das duas “partes” da chave secreta, o
usudrio pode entdo calcular sua chave secreta completa.
e Apenas o usudrio terd acesso a sua chave secreta completa.
@ A identidade do usudrio passa ser parte da chave piblica. A
outra parte da chave publica é calculada como uma funcao de
sua chave secreta.



Modelo sem Certificado

Cifragem e Verificacao de Assinatura

@ Para que Beto possa cifrar uma mensagem ou verificar a
assinatura de Alice, é necessario:

o A chave publica de Alice.
o A identidade de Alice.



Modelo sem Certificado

Decifracao e Assinatura

@ Para que Alice possa decifrar uma mensagem ou assinar uma
mensagem para Beto, é necessario:

o A chave secreta completa de Alice.
e A identidade de Alice.



Modelo sem Certificado

Atributos do modelo

Geracgao de chaves do KGC

@ P, um ponto gerador de E(F ), de conhecimento piblico.
@ sc ]FZ, que é chave-mestra secreta do KGC.
@ R7a = SP, chave pablica do KGC.

@ Par de chaves: (R7a,s).

Geracao de chaves do usudrio

@ Seja IDp um identificador da usudria Alice.

QA = f(IDA), parte da chave piblica de Alice.
DA B SQA, chave secreta parcial de Alice, calculada pelo KGC.

XA € F;, valor secreto de Alice, calculado por ela.

SA = XA DA = XAS QA, chave secreta completa de Alice, calculada por ela.

PA = XA P, parte da chave pdblica de Alice, em fungdo de sua chave secreta parcial.

o Par de chaves de Alice: ([/IDa, Pal, Sa).

N




Modelo sem Certificado

Diagrama do Modelo sem Certificado
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Figura: Distribuicdo das chaves privadas parciais no modelo sem
certificado



Modelo sem Certificado

Vantagens do Modelo sem Certificado

@ Eliminacdo da custddia de chaves.
@ Menor criticidade da chave-mestra secreta.
e Seu comprometimento afeta apenas as chaves secretas parciais.
e Controle do usudrio sobre renovag¢do de chaves (independe de
comunica¢do com o KGC).
@ A chave publica pode ser criada e utilizada antes do KGC
entregar a chave secreta parcial para o usudrio.

e N3o h3 necessidade de certificados digitais (certificagdo
implicita).



Modelo sem Certificado

Desvantagens do Modelo sem Certificado

@ Requer um repositério ou alguma outra forma de distribuicdo
de chaves publicas.
@ Possibilidade de substituicao da chave publica por algum mal
intencionado.
e Quem utiliza a chave publica ndo tem como verificar sua
legitimidade.
@ Vulnerdvel ao ataque DoD (Denial of Decryption).

o A substituicdo de uma chave publica impede que a mensagem
seja decifrada.



Modelo sem Certificado

Modelo sem Certificado - Conclusoes

@ Modelo ideal para grupos fechados.

e Nivel 2 de seguranca, na classificagdo de [Girault, 1991].
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Proposta
Comprimento de chaves secretas

| ECC (bits) | RSA (bits) | Razdo de crescimento | AES (bits) |

160 1024 ~1:6 80
256 3072 1:12 128
384 7680 1:20 192
512 15360 1:30 256

@ Interesse de aplicacdo dos modelos estudados a ambientes
com dispositivos de poder computacional restrito.

e Menor complexidade de implantacdo dos dois modelos.
o Chaves de menor tamanho para um mesmo nivel de seguranca.



Proposta

Protocolos de Acordo de Chave

@ Protocolos em que dois participantes podem combinar uma
chave secreta utilizando um canal publico.

Acordo de chaves com autenticacdo dos participantes.

Modelos de seguranga.
e Contra adversario forte, moderado e fraco.

Artigos que comparam vdrios protocolos dentro da classe dos
protocolos de acordo de chave: [Chen et al, 2007] e [Swanson
& Jao, 2009].
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Ponto de Partida

@ Projeto Borboleta (Fapesp).
o Um dispositivo mével (PDA) deseja se comunicar com um
servidor de banco de dados de forma segura.
o Implementacio dos protocolos GOT (Goya-Okida-Terada) e
LBG (Lippold-Boyd-Gonzalez Nieto) por [Okida, 2011].
o Comparar o cenario existente no projeto Borboleta caso
fossem utilizados outros protocolos de acordo de chave.
e Utilizac3o da biblioteca Relic Toolkit, em linguagem C.
Suporte para cuvas elipticas.
Suporte para emparelhamentos bilineares.
Crescente uso pela comunidade académica.
Documentacao via doxygen, e frequente correcdo de bugs.



Proposta

Atividades e cronograma

@ Estudo de modelos de criptografia sem certificado.

@ Escrita do texto de qualificagdo.

© Estudo de protocolos de acordo de chave baseados em
identidade e sem certificado.

© Implementacado dos protocolos estudados.

© Elaboracao da dissertacdo final.

@ Defesa da dissertacdo final.

] 2012 ‘
[Ativ. [1]2[3]4][5]6]7[8][9]10]11]12]

1| x| x|x

2 | x| x| x|x

3 X | X X

4

5 X x| x | x

6 X
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Referéncias Bibliogréficas
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Perguntas?

Obrigado!
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